PROVINCIA DE BUENOS AIRES

DIRECCIÓN GENERAL DE CULTURA Y EDUCACIÓN

DIRECCIÓN DE EDUCACIÓN SUPERIOR

INSTITUTO SUPERIOR DE FORMACIÓN DOCENTE Y TÉCNICA NRO. 46

Carrera:

Tecnicatura Superior en Análisis, Desarrollo y Programación de Aplicaciones
Espacio curricular:
EDI 3
Curso:


Tercer  Año

Duración:

Anual (Dos  módulos semanales) con un total de 64 Hs reloj
Profesor:

Dogliotti, Mariano Gastón 
Ciclo lectivo:

2025
Plan autorizado por resolución N°  6175 / 03
DESTINATARIOS

Los alumnos de 3º año de la Tecnicatura Superior en Análisis, Desarrollo y Programación de Aplicaciones
FUNDAMENTACIÓN
En la materia se abordan temáticas relacionadas con las vulnerabilidades y protección de la información visto como el principal activo de las organizaciones.

El desarrollo rápido y la evolución constante de los ataques de seguridad informática, contra sistemas computacionales, redes, infraestructuras edilicias, junto con los incidentes de seguridad física que pueden sufrir organizaciones e individuos, justifica plenamente la necesidad de capacitar a los alumnos en el manejo de las diversas técnicas de protección de los activos de información, sus sedes, y sus individuos.

EXPECTATIVAS DE LOGRO

Formar el concepto de Seguridad de la Información, en sus diversos aspectos, centrando el objetivo en la confidencialidad de los datos, la Integridad de los Datos, y la Disponibilidad de los datos y sus correspondientes relaciones en virtud de la generación de la información y el valor que ésta tiene para las organizaciones como su principal activo a proteger.

Conocer las distintas herramientas, saber cómo implementar políticas de seguridad, y asistir a sus organizaciones en la disciplina de Seguridad de la Información, le permitirá ser un factor de gran valor agregado para su organización, al mismo tiempo que para su comunidad y familia.

OBJETIVOS ESPECIFICOS 

· Introducir al alumno en los fundamentos de la Seguridad de la Información

· Conocer los distintos tipos de ataques y metodologías de desarrollo 

· Brindar conocimientos sobre los distintos componentes básicos en la protección de la información, ya sean de seguridad informática como de seguridad física.

· Introducir los conceptos de criptografía y su aplicación práctica en el campo 

· Introducir los conceptos de Seguridad en Telecomunicaciones
· Introducir los conceptos de Seguridad Física que permitan al alumno diseñar soluciones acorde a la necesidad de la empresa de proteger sus activos de información 

· Transmitir los conocimientos necesarios para la realización de un Plan de Continuidad de Negocios

· Generar conciencia sobre los peligros a los que están expuestos los empleados de una compañía a partir de la utilización de las técnicas de Ingeniería Social para obtener información 

· Transmitir los conocimientos básicos sobre la norma ISO/IEC 27002 y su utilidad para el desarrollo del Plan de Seguridad de la Empresa.

CONTENIDOS

UNIDAD 1: Fundamentos de Seguridad de la Información 
· Qué es la Seguridad de la Información - Importancia y Valor de la Información - Estadísticas de la Inseguridad- Perfil de los potenciales atacantes - Tipos de Ataques - La Ingeniería Social - Objetivos de la Seguridad de la Información - La Seguridad como Proceso Continuo - Riesgos ante la ausencia total o parcial de Políticas de Seguridad de la Información.
UNIDAD 2: Protección de Redes Teleinformáticas

· Concepto de Antivirus y AntiSpywares - Ejercitación con productos de Antivirus y AntiSpywares Desinfección de PC’s (ESET, Kaspersky, AVG, AVAST, Spybot Search & Destroy, SuperAntispyware, Spywareblaster, IOBIT Advanced System Care, etc) -  Concepto de Antispam y AntiPhishing - Ejercitación con productos de Antispam (SpamTitan, SpamFighter, etc) - Concepto de Firewalls - Ejercitación con productos de Firewalls Personales (Comodo, Checkpoint ZoneAlarm, GFI VIPRE Firewall, etc) -  Concepto de Sistema de Prevención de Intrusos (IPS) - Ejercitación con productos de IPS personales (NIPS y HIPS) (Kaspersky Internet Security Suite, ESET Endpoint Protection, etc) -  Concepto de WEB Filtering o Control de URLs – Proxies y Proxies Reversos - Ejercitación con productos de WEB Filtering (WebTitan, K9, SafeSquid, etc) -  Concepto de Protección de Emails – Digital Rights Management - Ejercitación con productos de protección de Emails (Encryptics, PGP, etc) - Protección de dispositivos Mobile (Notebooks, netbooks, tablets, SmartPhones, etc.).
UNIDAD 3: Software Pendrive
· Creación de Pendrive booteable para rescate de Pc infectadas - Readyboost, Usb para emergencia, Pendrive como llave cifrada para seguridad -  Sofware de Backup automático especializados para Pendrive - Aplicaciones portables ventajas y desventajas - Disco de Arranque Pendrive Live y antivirus portables como medio de emergencia para rescate de información - Protección para evitar Fuga de Información - Data Loss Prevention (DLP) - Ejercitación con productos de DLP (OpenDLP, DeviceLock, etc.) – Concepto de Llaves USB - • Concepto de Autenticación Fuerte (Strong Authentication) – Tokens – eTokens -  Concepto de Backups y Replicación de Datos.
UNIDAD 4: Legislación

· Legislación en Argentina - Ley de Delitos Informáticos - Ley de Protección de Datos Personales -  Ley de Propiedad Intelectual y Derechos de Autor - Regulaciones Nacionales e Internacionales -  Delitos contra Menores y Adolescentes en Internet (Grooming, CiberBullying) – Seguridad en el Hogar.
UNIDAD 5: Criptografía

· Conceptos de Criptografía – Criptoanálisis – Historia de la Criptografía clásica a la moderna - Tipos de Criptografía: Simétrica, Asimétrica e Híbrida - Métodos de cifrado – Algoritmos - Métodos de Acceso Remoto Seguro - Conceptos de RADIUS y TACACS - Concepto de Firma Digital – Concepto de HASH – Integridad de Mensajes - PKI - Conceptos de Clave Privada y Clave Pública -  Concepto de Certificados Digitales - Relacionamiento entre Firma Digital y Certificados Digitales – Aplicaciones - Criptografía Cuántica.

UNIDAD 6: Almacenamiento físico y Backup

· Definición de Backup, tipos de Backup - Backup en caliente (hot) u online, Backup frio (cold) u off-line - Distintos tipos de almacenamientos físico y servicio de almacenamiento online (Nube) -  Diferentes aplicaciones para realizar Backup - Imágenes de Sistema, versionado, puntos de restauración - Sistemas de Backup utilizados en servidores, técnicas, sistemas RAID (Redundant array of Independent Disks) - Distintos niveles de RAID - NAS ventajas y desventajas.

PRESUPUESTO DE TIEMPO

Asumiendo un ciclo lectivo de 32 semanas de clase, se prevé la siguiente planificación de actividades:

En todos los casos las semanas se cuentan a partir del inicio del ciclo lectivo.

Unidad 1: 4  (cuatro) semanas. Diagnostico de conocimientos previos.

Unidad 2: 5 (tres) semanas. – Practica en aula y laboratorio de informática

Unidad 3: 5 (tres) semanas. Practica en aula y laboratorio de informática

Unidad 4: 5 (tres) semanas. Practica en aula y laboratorio de Informática

Unidad 5: 3 (tres) semanas. Practica en aula y laboratorio de Informática

Unidad 6: 2 (dos) semanas. Practica en aula y laboratorio de informática

Semanas  32 recepción de trabajos de integración de resultar necesario.
Se destinarán:

· 4 (cuatro) Clases destinadas a las evaluaciones y sus respectivos recuperatorios

· 2 (dos) Clases antes de cada evaluación para consultas de los estudiantes

· 2 (dos) Clases para la entrega y evaluación del trabajo final

La unidad curricular en cuestión se dará bajo la normativa de modalidad plena por tanto los contenidos se darán de la siguiente forma:

· 3 clases presenciales y 1 clase virtual sincrónica en los horarios establecidos para la materia

· Las fechas de las clases virtuales serán asignadas por el instituto.

CRITERIOS DE EVALUACIÓN
· El criterio es que la evaluación del alumno es permanente.

· La materia contará con un trabajo práctico grupal y defensa oral con presentación en forma individual en ambos cuatrimestres.
 RÉGIMEN DE APROBACIÓN DE LA MATERIA. 

· Para la aprobación de la materia los alumnos deberán tener los dos cuatrimestres aprobados,  cuyas notas saldrán de los trabajos prácticos y de su defensa individual, para esto la nota debe ser superior o igual a 4 (4) con esto lograrán la aprobación de la cursada. Las notas inferiores a 4 (Cuatro) no se promedian y deberán ser recuperadas.

· Para aquellos alumnos que logren cerrar la calificación de ambos cuatrimestre con una nota igual o superior a 7 (siete) y con un presentimos superior al 60%  podrán promocionar la materia y alcanzar la aprobación de la cursada sin necesidad de examen final. Aquellos alumnos que deban la correlativa de la materia perderán este beneficio y deberán rendir examen final cuando logren aprobar el examen final de la materia correlativa.
· Aquellos que logren la aprobación de la cursada con una nota superior o igual a 4 (cuatro) pero que no alcancen la promoción deberán rendir un examen final escrito en las fechas asignadas por la institución.

· Los alumnos que obtengan una nota inferior a cuatro puntos se les asignará la nota insuficiente y deberán recursar la materia.
· Para aquellos alumnos que no logren aprobar las instancias de evaluación se les asignará una fecha en el segundo cuatrimestre que se coordinara con el docente a cargo para realizar su recuperación. Dicho recuperatorio será en forma escrita abarcando el total del contenido de la actividad práctica realizada en  forma grupal.
MODALIDAD LIBRE

· Para la aprobación de la materia los alumnos en primer instancia deberán presentar un trabajo práctico integrador con todos los temas que se abordan en la materia en forma impresa.
· Además a los alumnos deberán defender en forma oral los contenidos desarrollados en el trabajo práctico presentado mediante exposición oral.
· Para lograr la aprobación de la materia deberán obtener en ambos casos una nota superior a 4(cuatro).
BIBLIOGRAFÍA OBLIGATORIA
eBooks
a. Seguridad por Niveles, de Alejandro Corletti Estrada

b. El arte de la intrusión, Kevin Mitnick

c. La Ética de los Hackers, Pekka Himanen

BIBLIOGRAFÍA COMPLEMENTARIA
Libros de formación Básica

a. Seguridad, Spam, Spyware y Virus, de Andy Walker

b. Firewall, de José Carballar

c. Manual Práctico de Seguridad de Redes, de Jan Harrington

Libros de Formación Avanzada

a. Seguridad de Redes, de Andrew Lockhart

b. Hackers 4, de Stuart McClure y otros

c. Edición Especial LINUX Máxima Seguridad, anónimo

d. La Biblia del Hacker, de Perez Agudin Justo y otros

e. Criptología y Seguridad de la Información, de Caballero Gil Pino y otro
ARTICULACIÓN CON EL ESPACIO DE LA PRÁCTICA DOCENTE O CON LA PRÁCTICA INSTRUMENTAL Y EXPERIENCIA LABORAL

El Analista Programador en Desarrollo de Aplicaciones podrá desempeñarse en relación de dependencia en todo tipo de empresas que requieran una persona o grupo de personas para funciones de análisis, programación e implementación en el desarrollo de Ingeniería de Software;  participar en la organización y programación de sistemas informáticos o como administrador de base de datos, actividades que también podrá realizar  en forma independiente, por medio de consultorías o liderando grupos de trabajos.
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